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Informatia a fost actualizata in 11/18/2015
Recomandari pentru colectarea platilor

Recomandari pentru stabilirea unor achizitii ilegale (frauda)

Circumstantele care genereaza suspiciuni privind utilizarea ilegala a
unui card de plata:

¢ Clientul achizitioneaza bunuri populare, usor vandute (de
exemplu, telefoane, computere);

¢ (Clientul achizitioneaza mai multe bucati din acelasi articol
simultan sau in mai multe achizitii;

¢ Clientul solicita livrarea cat mai rapid posibil si este gata sa
aleaga modul de livrare cel mai costisitor

e Multe comenzi neplatite pentru o sume descrescatoare, iar ultima
este platita;

¢ Elementul solicitat de client nu este disponibil, dar solicita orice
model, livrarea rapida fiind cea mai importanta;
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e Bunurile sunt livrate la terminalele de coletarie cu autoservire
sau prin alte modalitati in care clientul nu este pe deplin
identificat (sau nu este recomandat);

e Bunurile sunt livrate in strainatate cand magazinul online este
destinat pietei locale;

e Cumparatorul este un strain si achizitioneaza bunuri cu livrare
sau revendicare in Lituania;

e Un client nou inregistrat efectueaza multe comenzi diferite (poate
chiar si cu carduri diferite) cu livrare la aceeasi adresa;

e Comengzi utilizand un e-mail temporar (de ex. 10minutemail.com);

¢ Clientul foloseste proxy IP (incearca sa-si ascunda locatia).

Actiuni posibile ale Comerciantului:

e Comerciantul solicita Clientului sa furnizeze o copie a unui
document personal si / sau a unui card de plata (prin stergerea
sau retusarea unei parti a numarului cardului) si / sau solicita a
se furniza un extras de la banca in care se efectueaza operatia
suspecta;

¢ Paysera impreuna cu parametrul "cont", transmit o parte din
numarul cardului (de ex. 676376XXXXXX9577), iar comerciantul
poate compara datele;

e Pe Internet (de exemplu, http://www.binlist.net/), tara cardului
poate fi stabilita dupa primele 6 cifre ale numarului de pe card,
transmisa cu parametrul "cont" (BIN). Comerciantul va compara
cu tara de origine a cumparatorului;

e Livrarea de bunuri este suspendata temporar, deoarece in 90%
din cazuri operatiunile de frauda sunt identificate in termen de 2
zile.

Actiuni suplimentare care pot fi efectuate de Paysera:

e Nu acceptati carduri emise in SUA, Canada sau in alte tari
nefavorabile. Daca proiectul este destinat pietei locale, este
suficient sa interzicem tarile vecine si tarile cu un numar mare de
emigranti. 70-80% din fraudele cu carduri de plata sunt efectuate
cu carduri de plata emise in SUA si Canada.



Prezentul document are un caracter recomandator si exemplificator, si
are ca scop doar sd ii ajute pe comercianti sa identifice sau sa evite
tranzactiile frauduloase, dar in nici un caz aceste recomandari nu pot
fi considerate exhaustive, specificand toate mdsurile posibile care ar
ajuta Comerciantul sa identifice sau sa evite traducerile frauduloase .
Comerciantul este responsabil si trebuie sa intreprindad toate mdsurile
posibile pentru identificarea sau evitarea tranzactiilor frauduloase.
Paysera nu isi asuma nicio responsabilitate in cazul in care
Comerciantul nu reuseste sa identifice sau sa evite tranzactiile
frauduloase, in timp ce actioneazad in conformitate cu prezentele
recomandari.
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